
Не попадайся на уловки мошенников 

 

Анализ оперативной обстановки на территории Московского 

района г. Бреста за 2022 год и в начале 2023 года свидетельствует 

об устойчивой тенденции увеличения числа мошенничеств (статья 

209 Уголовного кодекса, завладение имуществом либо 

приобретение права на имущество путем обмана или 

злоупотребления доверием. В зависимости от суммы похищенного 

за данное деяние предусмотрена ответственность от штрафа до 

лишения свободы до 10 лет), совершаемых с применением 

социальной инженерии. Злоумышленники пользуются 

доверчивостью наших граждан и придумывают различные 

преступные способы по выманиванию денег.

 

К таким преступным способам относятся: 

- телефонные мошенничества, когда потерпевшим сообщается 

ложная информация о свершении их родственниками, знакомыми 

дорожно-транспортных происшествий, для оказания срочной 

помощи которым необходимо передать крупную сумму денег; 

- мошенничества, совершенные от имени служб безопасности 

банков, посредством звонков с мессенджеров и путем вхождения в 

доверие потерпевших, вынуждая их устанавливать сторонние 

приложения и переводить денежные средства с банковской карты 

на счета, используемые преступниками; 



- хищения, совершаемые путем обмана под предлогом продажи или 

приобретения товаров, предоставления услуг, быстрого 

заработка на Интернет-сайтах и в социальных сетях. 

Несколько простых советов, соблюдение которых, позволит не 

стать жертвой злоумышленников: 

1. Перед тем, как откликнуться на просьбу о помощи 

родственнику, знакомому, созвонитесь с ним или найдите способ 

убедиться в том, что это он (задайте вопрос, ответ на который 

знаете только вы оба). 

2. У банков нет совместных контактных центров и служб 

безопасности, следовательно, переключение между ними 

невозможно. Сотрудники банка никогда не просят устанавливать 

сторонние приложения и переводить денежные средства с 

банковской карты на счета. Если звонящий говорит о таком 

«переводе», прервите разговор и перезвоните в Банк по указанному 

на банковской карте или официальном сайте номерам. 

3. Регулярно обновляйте пароли, используемые для входа в систему 

дистанционного банковского обслуживания, а также для 

подтверждения платежей. 

4. Не переходите по подозрительным ссылкам. Внимательно 

изучите страницу сайта, на котором вводите личные данные для 

осуществления покупок, не обращайте внимание на 

положительные отзывы, будьте всегда на чеку. Обязательно 

проверьте наличие такого сайта в интернете, не переводите 

денежные средства, не получив товар, ни в коем случае не 

производите предоплату. 

5. В случае выявления действий по карточке, которые вами не 

совершались, необходимо оперативно обратится в Банк или 

самостоятельно заблокировать карточку в системе 

дистанционного банковского обслуживания. 

6. Проводите постоянно беседы со своими детьми, престарелыми 

родственниками и знакомыми о недопустимости совершения 

платёжных операции на мало знакомых Интернет-ресурсах. 
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